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2 Einfuhrung

Das Verhdltnis von Arzt und Patient ist durch das Vertrauen geprdgt, das der Patient dem Arzt entgegenbringt. Der
Patient offenbart seinem Arzt personlichste Dinge. Das Vertrauen des Patienten setzt die Verschwiegenheit des
Arztes voraus.

ﬂ _— So enthalt bereits der hippokratische Eid eine erste medizinische Daten-
schutzregel:
P Ve

Was ich bei der Behandlung sehe oder hére
Leben der Menschen, werde ich, soweit ma
solches als ein G&h

Niederschlagauchin § 203 des Strafgesetzbuches (StGB).
§ 203 StGB stellt es u Arzte und drztliche Hilfspersonen die Schweigepflicht ver-
letzen, indem sie uniuldss ertrauliche Informationen, die ihnen als Arzt anvertraut oder

Die europidische Datenschutz-SruRNy
personenbezogenen Daten, deremVye
sonders geschitzt werden missen.

eropdnung (DSGVO) zdhlt Gesundheitsdaten zu den besonders sensiblen
grbeitung nur unter sehr engen Voraussetzungen zulassig ist und die be-

1 https://de.wikipedia.org/wiki/Eid _des Hippokrates#Wortlaut




2.1 Gesetzliche Schweigepflicht

A e

Das medizinische Personal und die Angestellten in
der Verwaltung des Krankenhauses unterliegen der
gesetzlichen Schweigepflicht gemadall § 203 Straf-
gesetzbuch (StGB).

Bitte beachten Sie, dass die Gleichstellungsvorschrif¢
des § 203 Abs. 3 StGB den Tdterkreis um ,Gehilfen’
Arztes erweitert. Berufsmalig tatige Gehilfen si
Beispiel die Mitarbeiter der Krankenhausv

nischen Geraten. Auch Auszubildende i
unterliegen der Schweigepflicht.

Gemald § 203 Strafgesetzbuc
nisse von Patienten offenb
wohl der medizinische als auch
Patienten geschitzt.

Ein Geheimnisistjede Tatsache, die nureinembegrenzten
Personenkreis bekannt ist und an deren Geheimhaltung
der Patient ein schutzwirdiges Interesse hat. Davon
sind neben Informationen zur Gesundheit auch andere
private Informationen Gber den Patienten zu verstehen
(zum Beispiel: finanzielle Probleme, Eheprobleme). Auch
sogenannte ,Drittgeheimnisse”, also Geheimnisse, die

Personen aus dem Verwandten- und Bekanntenkreis
des Patienten betreffen, werden von der Schweige-
pflicht erfasst, wenn der Patient an der Geheimhaltung
ein schutzwiirdiges Interesse hat (zum Beispiel Alkohol-
probleme des Lebensgefdhrten eines Patienten).

ithe Schweigepflicht wirkt auch nach dem
betroffenen Person weiter.

ist darauf zu achten, dass bei Visiten oder Ge-
gprachen auf dem Flur die Vertraulichkeit angemessen
gewadbhrleistet wird.

Spricht der Patient im Mehrbettzimmer das medizi-
nische Personal wegen eines bestimmten Themas an,
obwohl er weil3, dass andere Patienten mithoren kon-
nen, kann davon ausgegangen werden, dass er an der
Geheimhaltung des Gesprdchsinhalts kein Interesse
hat.

Im Rahmen des Wissensaustausches
unter Kolleginnen und Kollegen muss
darauf geachtet werden, dass mit Hilfe
der weitergegebenen Informationen
eine Identifizierung des Patienten
nicht moglich ist.



Beispiele
Die Schweigepflicht besteht auch gegeniiber dem Haus-

arzt des Patienten, wenn dieser nicht in die Behandlung
eingebunden ist. ﬁ

dar.

Wenn der OP-Plan, in dem Namen
Art des Eingriffs festgehalten isgN

die Informationen direkt“bei dem Patienten zu holen.



3 Informationssicherheit

3.1 Datenschutz und IT-Sicherheit

Beim Datenschutz geht es darum, den Patienten davor zu schiitzen, dass sein Personlichkeitsrecht durch die miss-
brauchliche Verwendung seiner personenbezogenen Daten verletzt wird.

Recht auf informationelle Selbst-
entscheide, wer was Gber mich

¥ingende Voraussetzung, damit die

Die klassischen Schutzziele der IT-Sicherheit sing rauli it, Integritdt und Verfiigbarkeit.

ahmen seiner Tdtigkeit bendtigt, hat Zugriff auf die Daten.
ein detailliertes Benutzer- und Zugriffskonzept erreicht.

.
o ®
o ®

das zu erreictien, wird zum Beispiel protokolliert, wer wann welche Daten gedndert hat.

+ Verfiigbarkeit

Es muss sichergestellt sein, dass der Zugriff auf die Daten jederzeit moglich ist. Ein wich-
tiges Mittel, um die Datenverfiigbarkeit sicherzustellen, ist das regelmaf3ige Anfertigen
einer Sicherheitskopie (,Backup”), so dass die Daten im Falle eines Datenverlusts schnell
wieder hergestellt werden kénnen.



3.2 Passworter und Benutzerkonten

Passworter sollten mindestens 12 Zeichen lang sein. Sie machen es potenziellen Angreifern deut-
lich schwerer, Ihr Passwort zu ,knacken”, wenn Sie im Passwort GrofR- und Kleinbuchstaben sowie
Ziffern und Sonderzeichen verwenden.

Verwenden Sie fur Passworter niemals Worter, die im Worterbuch zu finden sind.
Dienstliche Smartphones sollte mindestens mit einer 6-stelligen PIN gestthext werden. Alternativ kann auch ein

Sperrmuster verwendet werden. Auf freiwilliger Basis kdnnen auch j isehe Merkmale wie Fingerabdruck
und Gesichtserkennung zur Anmeldung genutzt werden.

Passworter und Zugangsdaten, die nicht mehr geheim sj
Schutz bieten.

ort gedndert werden, da sie keinerlei

Fir unterschiedliche Dienste und Anwendungen
ten unterschiedliche Passworter verwendet wg
Bitte verwenden Sie auch keine dahnlichen Pas

-]

Ten deutscher Passworter 2021

fur unterschiedliche Dienste und Anwendunge 1. 123456
2. passwort
Sie machen es potenziellen Angreife 3. 12345
rer auf Ihr Gerdt zuzugreifen, wenn §i 4. hallo
Zwei-Faktor-Authentifizierung 5. 123456789
dann zum Beispiel sowohl eie PIN ssen), als 6. qwertz
auch einen Fingerabdruck (Fakts 7. schatz
mal), um das Smartphone zu entSpengn. Bitte nutzen 8. basteln
Sie die Zwei-Faktor-Authentifizierung, wo immer das 9. berlin
maoglich ist. 10. 12345678
Benutzerkonten sind lhre Zugangsdaten fur ein System. Quelle: Hasso-Plattner-Institut an der Universitdt Potsdam
Benutzerkonten dirfen nicht geteilt, sondern immer
nur von einer Person genutzt werden. Solche leicht zu erratenden Passworter sollten Sie

keinesfalls verwenden!
Beachten Sie interne Vorgaben. Insbesondere Hinweise
und Regelungen zur Datensicherheit garantieren den
Schutz der Daten.



3.3 Telefax

Bis vor einigen Jahren galt ein Telefax
als sichere Methode, um auch sensible
personenbezogene Daten, wie Gesund-
heitsdaten, zu ibermitteln. Durch tech-
nische Anderungen in den Telefonnetzen
hat sich das grundlegend gedndert.

Faxe werden nicht mehr leitungsvermittelt, sondern
paketvermittelt Gber das Internet Ubertragen. Auf-
grund dieser technischen Veranderung hat ein Fax
hinsichtlich der Vertraulichkeit das gleiche niedrige
Sicherheitsniveau wie eine unverschlisselte E-Mail.

Fir den Versand personenbezogener Daten musse
daher alternative, sichere und geeignete Verfah
genutzt werden. Das kdnnen zum Beispiel Ende4Zuz
Ende-verschliisselte E-Mails oder Briefpost sgf

3.4 Telefon

Bitte achten&ie beimYelefqpieren da-
rauf, dass keina uMyefugden Personen
das Gesprdach mithgregy konnen.

Lasst es sich nicht vermeiden, dass
Unbefugte mithoren, vermeiden Sie es Namen zu nen-
nen oder sensible Einzelheiten zu erwdhnen.

Sensible Informationen sollten nur ausgetauscht
werden, wenn man sich der Identitdt des Gesprdchs-
partners sicher sein kann. Im Zweifel rufen Sie die an-
fragende Stelle bitte zuriick.

Deaktivieren Sie die Wahlwiederholung, insbesondere
dann, wenn das Telefon fiir Besucher oder Patienten
zuganglich ist.

3.5 E-Mail

Versand sensibler Daten per E-
ikdber das Internet muss darauf ge-

Mail-Anhdange kénnen Schadsoftware enthalten. Be-
pandeln Sie E-Mail-Anhdange daher mit groRRer Vorsicht.

Verwenden Sie fir Rundschreiben mit groflem Ver-
teiler die BCC-Funktion (Blindkopie).

3.6 Smartphone

Nutzen Sie Ihr privates Smartphone
nicht fir dienstliche Zwecke.

Apps und Dienste, die Sie privat nut-

zen, dirfen nicht verwendet werden,
um Patientendaten zu verarbeiten. Darunter fallen zum
Beispiel Messenger wie WhatsApp oder Telegram sowie
Cloud-Speicher etwa bei Dropbox oder Google Drive.



4 Datenschutz in der Praxis

4.1 Aufnahme/Empfang

Die Erfassung der Patientendaten beginnt in der Regel
+ bei der Aufnahme. Dabei muss das Gebot der Daten-
sparsamkeit beachtet werden. Es dirfen also nur sol-

. . . . . . . . che Daten erhptienwverden, die fir die Behandlung und

igt werden.

. . . . . . . . j adNintgtrativen Aufnahme sind dies Name,

o ilienstand etc., kénnen zusatzlich als ,frei-

ige Angaben” abgefragt werden.
pi der Aufnahme wird dem Patienten der Be-
fandlungsvertrag ausgehdndigt und seine Einwilligung

zur Weitergabe von Daten z.B. an den Hausarzt, die
Krankenhausseelsorge und weitere Stellen eingeholt.

Bei dauerhaft nicht einwilligungsfdahigen Patienten
muss der Behandlungsvertrag einer entsprechend be-
vollmdchtigten Person/Betreuer ausgehdndigt werden.

Werden Patienten in der Notaufnahme eingeliefert, kann die Datenverarbeitung aufgrund der Sonderregelung
in Artikel 9 Absatz 2 lit. ¢ DS-GVO erfolgen. Die Verarbeitung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person erforderlich und diese ist aulRerstande, ihre Einwilligung zu geben.



4.2 Wartebereiche

Uberall dort, wo Publikumsverkehr herrscht — sei es bei der Aufnahme, auf der Station oder vor Behandlungs-
rdumen — besteht die Gefahr, dass sensible Patientendaten von Unbefugten zur Kenntnis genommen werden.

Um die notige Diskretion zu wahren, sollte in diesen
gefdhrdeten Bereichen daher darauf geachtet werden,
dass

« vorhandene Tiren zu Wartebereichen geschlossen
bleiben,

- wartende Patienten und Besucher keine Gesprdche
mit anhoren konnen,

« Patienten, die aufgerufen werden, so angespro
werden, dass andere Anwesende nicht erfp
worum es sich im Einzelnen handelt,

passwortgeschitzte Bildschirmscho
« Akten und Dokumente nicht un




4.3 Umgang mit Patientenakten

Die Patientenakte, sowohl in Papierform als auch in
+ einer digitalen Variante, umfasst alle Giber den Patien-
ten gesammelten Informationen: Identifikationsdaten,
. . . . . . . . administrative Daten, medizinische Daten. Auch hier
steht die Vermeidung einer unbefugten Offenbarung
im Vordergrund.

er Paenten keinen Einblick nehmen konnen.

. n dirfen nicht unbeaufsichtigt offen liegen ge-
laden werden.
Akten miussen in verschliebaren Rdumen oder
Mobelstiicken verwahrt werden.

« Es darf nie die komplette Akte, sondern nur die

zur Erfillung der jeweiligen Aufgabe notwendigen
Teile (Behandlung oder Abrechnung) weitergegeben
werden.

« Dokumente, die in die Akte aw en werden, missen auf Korrektheit und Vollstandigkeit gepriift werden.

« Nach der Behandlung muss die Akte gesperrt werden, bzw. der Zugriff darf nur einem eingeschrankten
Personenkreis moglich sein.

« AulRerdem gilt es zu beachten, dass die Mitnahme von Akten aus dem Krankenhaus grundsadtzlich untersagt und
nur in Ausnahmefallen erlaubt ist.



4.4 Datenpanne

Der Verlust von Dokumenten mit personenbezogenen Daten oder die Offenbarung von Gesundheitsdaten gegen-
Gber Unberechtigten, muss gemaf3 Artikel 33 Datenschutz-Grundverordnung der Aufsichtsbehdrde gemeldet wer-
den, wenn ein Risiko fiir die Rechte und Freiheiten nattirlicher Personen besteht.

Besteht ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen, missen zusatzlich alle betroffenen
Personen gemadl3 Artikel 34 Datenschutz-Grundvorordnung informiert werden.

Ob ein Risiko oder gar ein hohes Risiko besteht, beurteilt die
Datenschutzbeauftragte oder der Datenschutzbeauftragte der

Patenpanne Datenschutzbeauftragte

tmals besonders sensibel zu wiirdigen. Es muss dafir
gesorgt werden, dass nur die zustdpdige Hffigten Kenntnis haben. Keinesfalls diirfen die Informationen
Uber die Krankheit im Zusammenh \\ grmationen Uber das Arbeitsverhdltnis zusammengefihrt und
die Patientenakte im Krankenhausinformationssystem versiegelt

werden. Informieren Sie sich¢ hen Maglichkeiten in Threm KiIS.

1



5 Der gesetzliche Rahmen

Im Krankenhaus kommt einerseits das Strafgesetzbuch zur Anwendung. Andererseits miissen die
Datenschutzgesetzgebung und weitere im Krankenhaus relevante Gesetze beachtet werden.

Den Kernbereich bilden hierbei (nicht abschlieRend):

+ StGB (Strafgesetzbuch)

« StPO (Strafprozessordnung)

+ BGB (Blrgerliches Gesetzbuch)

DSGVO (EU-Datenschutz-Grundverordnung)
BDSG (Bundesdatenschutzgesetz)

+ Landeskrankenhausgesetze

Im Rahmen der Behandlung werden ggf. folgende
Gesetze zu beriicksichtigen sein:

« Arzneimittelgesetz

« Betdubungsmittelgesetz
+ Gendiagnostikgesetz

« Infektionsschutzgesetz
+ Transplantationsgesetz

+ die LDSG (Landesdatenschutzgesetze)
« Bestattungsgesetze der Lander
« Krebsregistergesetze der Lander

Bei Krankenhdusern in 6ffentlicher und privater Trdger-
schaft gilt grundsdtzlich die Datenschutz-Grundver-
ordnung (DSGVO). Weitere relevante Regelungen kdn-
nen fir nicht-6ffentliche Trager

im Bundesdatenschutzgesetz (BDSG) und fir 6ffentli-
che Trager in den Landesdatenschutzgesetzen (LDSG)
vorhanden sein.

Hausern wird der Datenschutz
\ch dufch~diedkonfessionellen Datenschutz-

ge¥schen Kirche in Deutschland (DSG-EKD) und
das Gesetz tiber den Kirchlichen Datenschutz (KDG)
fir die katholische Kirche.

Auch die Sozialgesetzbiicher (I, V, VII, IX, X; XI) sind
wichtig. Sie enthalten zum Beispiel Regelungen fir
den Datentransfer zwischen Leistungstrdgern und
Leistungserbringern im Rahmen der Abrechnung von
Behandlungen.

Das ,Gesetz zur Verbesserung der Rechte von Patien-
tinnen und Patienten” (Patientenrechtegesetz, PatRG)
wirkt sich auf eine Reihe von relevanten gesetzlichen
Regelungen aus. Im BGB sind das die Regelungen zum
Behandlungsvertrag (§§ 630a bis 630h).



5.1 Verantwortung fur den Datenschutz

Nach dem Standes- und Strafrecht sind sehr viele Mitarbeiter im Krankenhaus persdnlich fiir die Wahrung der
Schweigepflicht verantwortlich. Organisatorisch werden dazu oftmals von der Betriebsleitung Regelungen formu-
liert und im Qualitdtsmanagement bekannt gegeben.

GemdR §203 des Strafgesetzbuches kann die unbefugte

+
HE BN Bl Elm

einer Gemeinschaftspraxis sind die dort arbeitenden
zte Teil eines Behandlungsteams. Hier ist die Gesell-
gchaft, welche die Arzte gebildet haben, fiir den Daten-

antwortung fir die Einhaltung der Schweigepflicht.

Arzte mit einer personlichen Ermachtigung und Beleg-
drzte nutzen (bei Versorgung von Privatpatienten) die
Infrastruktur des Krankenhauses, tragen aber fir ihren
jeweiligen Bereich selbst die Verantwortung fir die
Schweigepflicht. Dabei sind Angestellte des Kranken-
hauses, die fir sie tatig sind, ihre ,Gehilfen”.

Alle Mitarbeiter des Krankenhauses, die mit Patientendaten umgehen, sind weisungsgebundene Erfillungs-
gehilfen des behandelnden Arztes. Diese ,Gehilfen” unterliegen der gesetzlichen Schweigepflicht.

Keine Gehilfen im Sinne von § 203 Absatz 3 Strafgesetzbuch sind Hausmeister, Handwerker sowie das Kiichen- und
Reinigungspersonal. Diese Berufsgruppen unterliegen nicht der gesetzlichen Schweigepflicht.

13



5.2 Betroffenenrechte

Recht auf Loschung
@ Recht auf Berichtigung :

CE_,@ Auskunftsrecht - Widerspruchsrecht

echt auf Datenlibertragung

« Recht auf Auskunft
« Recht auf Léschung

+ Recht auf Vergessenwerden
« Recht auf Dateniibertragbarkei
« Widerspruchsrecht gegen Werburrg

Wenn Sie eine entsprechende Anfrage von Patienten (auch Mitarbeitern) erhalten, dann sprechen Sie bitte um-
gehend mit der Datenschutzbeauftragten oder dem Datenschutzbeauftragten ihrer Einrichtung. Nur so kann
sichergestellt werden, dass die Anfrage gesetzeskonform beantwortet wird. Teilen Sie der anfragenden Person
lediglich mit, dass Sie die Anfrage umgehend weiterleiten werden.



6 Quellen

Die Schweigepflicht des Pflegepersonals, RA Robert RoRbruch
(abrufbar unter https://www.htwsaar.de/sowi/fakultaet/personen/professoren/prof-dr-robert-rossbruch/

veroffentlichungen/schweigepflicht.pdf)

Telefax ist nicht Datenschutz konform, Orientierungshilfe der bremischen Landesbeauftragten fiir Datenschutz
(abrufbar unter: https://www.datenschutz.bremen.de/datenschutztipps/orientierungshilfen-und-
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Weichert, Thilo: Datenschutzrechte der Pati
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Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis
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